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Como utilizar esta guia

Este aho para Safety Sabbath, Adventist Risk Management, Inc.
(ARM) anima a las iglesias a mejorar su seguridad en linea y de
redes. Parte del énfasis consiste en garantizar que los miembros
tengan la educacion y las herramientas necesarias para protegerse
en linea. A menudo, una violacion de la seguridad se debe a que los
usuarios Nno practicaron seguridad en linea.

Esta guia para el maestro de la escuela sabatica es una recopilacién de recursos que usted puede
utilizar para abordar el tema de la seguridad en linea con los nifios y jovenes que conoce. El objetivo
de la primera seccién, Hablar con los nifios sobre seguridad en linea, es ayudarlo/a a entender como
debe abordar este tema como maestro/a. El resto del documento contiene recursos que puede usar
con sus clases de la escuela sabatica, desde el nivel primario hasta el secundario.

Debido a que los jévenes pasan mucho tiempo en linea, es cada vez mas importante identificary
evitar los riesgos comunes. Mantener estas conversaciones con los nifios y jovenes es critico, pero no
piense que esas conversaciones tendran lugar en el hogar o en la escuela. Y aunque asi sea, insista en
la importancia de practicar seguridad en linea a cada momento.

La seccion Peligros comunes en internet esta escrita para nifos y jovenes. Puede imprimir esta seccién
como un recurso para que ellos se lleven a casa. Quiza los ninos mas pequenos disfruten de la
actividad, como una manera de reforzar los peligros de los que usted habla. Al mismo tiempo, los
jovenes mayores podran aprovechar mas las preguntas de debate que se incluyen.

El apéstol Pablo nos brindé una guia til, que puede aplicarse a nuestro uso de internet. En Filipenses
4:8, dijo: «Por ultimo, hermanos, consideren bien todo lo verdadero, todo lo respetable, todo lo justo,
todo lo puro, todo lo amable, todo lo digno de admiracion, en fin, todo lo que sea excelente o
merezca elogio».!

"Biblica, Inc. (2011). La Santa Biblia. Nueva Version Internacional
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é Hablar con los

ninos y jovenes
sobre la seguridad
en linea

Los padres, maestros y lideres juveniles comprenden la necesidad de hablar
con ninos y jovenes sobre los posibles peligros en linea. Sin embargo, esas
conversaciones no suceden tan a menudo como debieran, y cuando ocurren,
suelen fracasar en cuanto a marcar un cambio mensurable. Aprender a hablar
con los nifos y jovenes sobre el poder de las redes sociales e internet puede
dar a los adultos la confianza y los recursos necesarios para mantener esta

conversacion tan importante.

Educarse a si mismos

Los cambios en internet se producen a la velocidad
del rayo, y a menudo los padres y adultos quedan a
oscuras en lo que se refiere a entender los peligros
de internet. Antes de poder entablar una
conversacioén significativa, los adultos deben invertir
en educarse a si mismos en lo que se refiere al
panorama digital.

Saber como usan internet las personas jovenes
ofrece a los adultos la oportunidad de encauzar

la conversacion hacia los temas mas pertinentes.
De esta manera los adultos adquieren mas
credibilidad frente a los jévenes, y es mas probable
que estos tomen con seriedad el consejo que les
dan los adultos.

Las siguientes son algunas de las areas en las que los
padres y adultos deben estar actualizados:

« Jerga de texto: se ha desarrollado todo un nuevo
lenguaje de abreviaturas y jerga en el espacio
digital. Es importante saber qué dicen realmente
los niflos cuando se monitorean sus
comunicaciones en linea.

« Redes sociales: familiaricese con las plataformas
de redes sociales actualmente populares entre los
jovenes. Cree una cuenta y dedique tiempo a la
aplicacién para entender cobmo se usa.

« Juegos en linea: los juegos en linea se han vuelto
cada vez mas sociales en afos recientes. Muchos
juegos populares estan disefiados para grupos de
personas conectadas en linea, e incluso para
hablar mientras se juega. Sepa cual es el ultimo
juego que hace furor, c6mo se juega y si existe
riesgo de cruzarse con desconocidos.

Concéntrese en los desafios reales
Cuando hable con los jévenes sobre internet, resista a la
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tentacion de decir simplemente: «internet es mala». El
uso de internet esta profundamente arraigado en la
sociedad actual, especialmente en los programas
educativos de los primeros afos de la escuela
elemental. Ademas, los nifos y jévenes ven que los
adultos usan internet con frecuencia, y eso podria
darles laimpresién de que existe una doble moral.

Ensefar a los nifos y jovenes acerca de los desafios
de internet los empodera para navegar con seguridad
por la web. Es una habilidad que necesitaran durante
el resto de su vida, y cuanto antes la desarrollen,
mejor estaran.

Aunque es importante mantener conversaciones
apropiadas a la edad de los jévenes, los peligros de
internet no hacen discriminacién por edad. Todo lo

que existe en internet estd a disposicion de cualquiera.

Los siguientes son algunos temas importantes sobre
seguridad en linea que deberia poder cubrir con los
ninos y jovenes:

e Qué contenido es inapropiado y cdmo evitarlo

o Verificar la identidad de una persona

o Reconocer estafas en linea

o Identificar la informacién creible

o Proteccién de la privacidad

o Gestion de contrasefas seguras

o «Compartir demasiado» en las redes sociales

o La permanencia de lo que se dice en linea

o Respuestas adecuadas frente a la intimidaciéon

Fomente el debate abierto

Cuando llegue el momento de tener una conversacion
sobre la seguridad en linea con niflos y jévenes, es
importante que la charla se presente como un debate
mds que como un sermon. Fomente un ambiente en el
que los jovenes se sientan cdmodos en un didlogo
abierto y sincero con usted.

El mundo virtual no es diferente del real, y los
integrantes de este grupo etario suelen caracterizarse
por ser timidos e inseguros. Incluso podrian tener sus
propias preocupaciones acerca de internet y sobre lo
que alli experimentan. Tener un debate les ofrece a los
jovenes la oportunidad de expresar esos miedos a
padres y adultos, y también de encontrar consuelo y
apoyo en ellos.

Ensenar a los ninos y jovenes
acerca de los desafios de internet
los empodera para navegar con
seguridad por la web.
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Peligros comunes en internet

ANo tras ano, internet se integra cada vez mas en todos los
aspectos de la vida. No existe duda de que puede ser un recurso
valioso, ademas de una excelente fuente de entretenimiento. Aun
asi, la internet no esta exenta de riesgos potenciales que podrian
ponerlo en peligro.

El noticiario a menudo informa sobre historias de jévenes que conocen a una persona por internet y
desaparecen después de intentar encontrarse con su nuevo «amigo». Es posible que usted diga: «Yo
jamas haria eso», y quizd tenga razén. Sin embargo, existen muchos otros peligros en linea que tienen
graves consecuencias.

Debido a que el mundo digital esta tan interconectado, su seguridad en linea en realidad afecta a sus
amigos, a su familia, a su iglesia y a su escuela. En general, cualquier persona con la que usted
interactua en linea también puede correr riesgo debido a las actividades que usted realiza en linea.

Considere esta posibilidad: piratean su correo electrénico, y de este modo el pirata informatico puede
enviar software malintencionado (denominado malware). Como el correo electrénico en apariencia
proviene de usted, es mas probable que sus amigos lo abran y hagan clic en el enlace. Si esto sucede
en su escuela, a partir de ese momento la red de la escuela y todos sus usuarios estan en riesgo. Vea lo
rapido que estos hechos pueden ir aumentando hasta salirse de control.

Los piratas informaticos crean constantemente nuevos planes para engafarlo. Estos son algunos de los
métodos mas comunes que utilizan. Mientras repasa los peligros potenciales, piense si usted propicié
alguno de ellos. ;Con qué facilidad caeria usted en alguna de estas trampas si estuviera expuesto a ellas?

Su contrasefa es lo Unico que lo separa a usted de un pirata informético. Si alguien
puede ingresar en su correo electrénico, en sus redes sociales o en otras cuentas en
linea, puede «convertirse» en usted. Eso puede darle al pirata informatico mas

capacidad para ingresar en otras cuentas suyas o para hacerse pasar por usted
cuando perpetre otros ataques.

En su contrasena, evite usar palabras o nimeros que sean importantes para usted. Es verdad, de ese
modo es mas facil de recordar. Sin embargo, el pirata informatico también puede usar informacion
recopilada de su perfil de redes sociales para intentar averiguar su contrasefa. Sus equipos deportivos
favoritos, fechas de cumpleafios y nombres de mascotas nunca deberian formar parte de sus contrasefas.
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Al crear una contrasena, los expertos recomiendan usar una combinacién de letras mayusculas y
minusculas, nimeros y simbolos especiales. Las contrasefias mas largas son mejores, y no deberia
usar nunca una contrasefia de menos de ocho (8) caracteres.

Si tiene una sola contrasena para todas sus cuentas en linea, aunque sea segura, estara en riesgo. Las
contrasenas que pueden vulnerarse a menudo se venden entre los piratas informaticos, o se
comparten en la «web oscura». Si usa la misma contrasena para varias cuentas, una contrasefa
vulnerada otorga acceso a todas sus cuentas.

La mejor manera para asegurarse de que los protocolos de las contrasefas sean buenos es utilizar una
aplicacion de gestion de contrasefas. Muchas de estas aplicaciones completan automaticamente su
informacién de cada cuenta, es decir que usted puede usar contrasefias largas, especiales y seguras
para cada una. Asegurese de proteger su aplicaciéon de gestién de contrasefas con una contrasefa
segura que no utilice en ningun otro lado. Podria considerar el uso de la denominada frase secreta
para proteger su aplicacién de gestion de contraseias. Una frase u oracién de varias palabras puede
ser facil de recordar, pero dificil de vulnerar.

En resumen: todo lo que usted haga en linea depende de lo seguras que sean sus contrasefas. Utilice
contrasefas exclusivas para cada sitio, y jamas comparta su contrasefia con nadie.

Quiza durante su infancia le ensefiaron que las personas desconocidas eran
peligrosas. Desde que éramos nifos nos inculcaron esa idea y, como consecuencia,
a menudo somos recelosos de las personas a las que no conocemos. Con nuestros

amigos o personas conocidas, es facil bajar la guardia. Nos sentimos seguros, asi
que compartimos mas cosas que con un desconocido.

Sin embargo, ;conoce usted personalmente a todas las personas que lo siguen en las redes sociales? Y
icomo sabe que la persona con la que esta interactuando en linea es quien dice ser?

La verdad es que no lo sabe. «Perfil falso» es el término utilizado cuando alguien crea una identidad
falsa y detallada para fingir ser otra persona. A menudo el propésito es manipular a otros.

Muchas personas, incluidos los adultos, han sido engaiadas con estafas de perfil falso. En el mejor de
los casos, se sentird avergonzado al darse cuenta de que lo engafiaron para que creyera que su
«amigo» en linea era alguien que no era. A menudo hay circunstancias peores, en las que la victima
sufrié estafa, chantaje, intimidacidén o abuso, emocional e incluso fisico.
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Los siguientes son algunos consejos para verificar si el perfil en linea de una persona coincide con
su identidad:

o Haga una busqueda de su nombre: si alguien usa su nombre completo en su perfil en linea,
busquelo en Google u otro motor de busqueda. Si encuentra a la misma persona en
diferentes plataformas de redes sociales, es una buena sefial. También puede usar otros
términos de busqueda, como su domicilio o el nombre de su escuela, para acotar la busqueda.

e Busqueda por imagenes: En images.google.com, puede realizar una busqueda por imagenes
para saber dénde aparece esa imagen en internet. Haga clic en el icono de la cdmara en la
barra de busqueda de Google y escriba la direccién URL de la imagen, o cargue el archivo de
la imagen. Suponga que su imagen de perfil proviene de un sitio de imagenes de archivo o se
utiliza en varias cuentas diferentes de redes sociales (todas con otros nombres). En ese caso, es
posible que la persona no sea quien dice ser.

Si sospecha que alguien no es quien dice ser, jbloquéelo de inmediato! De este modo cortar el
acceso que esa persona tiene a su informacion.

El objetivo de las redes sociales es solo ese: social. Por estar conectados con amigos,
es facil publicar en linea mas informacién de la que deberiamos. Es un problema,
especialmente si no tenemos la configuracién de privacidad apropiada en nuestras

cuentas. Sin embargo, como aprendimos con los perfiles falsos, también puede ser
un problema si somos «amigos» de personas a quienes no conocemos.

Comience verificando la configuracién de privacidad y seguridad de todas sus cuentas de redes
sociales e internet. Asegurese de que sus fotos, videos, publicaciones y otros datos personales solo
sean visibles para sus contactos. Muchos servicios le permiten establecer la configuracién de
privacidad como un valor predeterminado global. Sin embargo, debe investigar qué sucede con todas
las publicaciones que hizo antes de cambiar su configuracién de privacidad predeterminada.

Mientras verifica su configuracién, asegurese también de revisar la configuracién de servicios de
localizacion. Estos son utiles en aplicaciones y sitios web para saber donde esta localizado, para hacer
sugerencias u ofrecer servicios de acuerdo con su ubicacién. Sin embargo, esos sitios también pueden
subir sus datos a internet: dénde vive, a qué escuela asiste o dénde pasa el rato.

Desactive los servicios de localizacién para las aplicaciones, y luego evalie cada aplicacién o sitio web
que pide su permiso para usar servicios de localizacién. Si para usted esta funcionalidad es
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absolutamente necesaria, solo dé permiso para seguir su ubicaciéon en el momento de usar la
aplicacién. De este modo evita que la aplicacion siga sus movimientos cuando no estd abierta.

No dé mas informacién que la necesaria en las redes sociales u otras cuentas en linea. Todo lo que
usted comparte en el paisaje digital puede usarse para crear un perfil sobre usted. Piense con cuidado
en los memes, bromas y opiniones que comparte en linea. Internet no olvida y, mas adelante, esa
broma o ese video de TikTok aparentemente inocente podria impedirle conseguir su empleo sofiado.

La mejor regla general es suponer que todo lo que publica en internet es informacion publica y que
cualquiera puede verla. La configuracion de privacidad quiza ayude, pero es realmente necesario
detenerse a pensar antes de cada publicacién y de cada comentario que se comparte, se aprueba o

se sigue.

Las estafas por internet estan en todas partes. El informe anual 2019 del Centro de
Denuncias de Delitos en Internet del FBI mostré que la agencia tuvo un promedio
de 1200 quejas por dia, y muchas mas que no fueron denunciadas. Las pérdidas

para las victimas en 2019 superaron los USD 3500 millones. Aunque es mas
probable que las personas ancianas sean victimas de estas estafas, el informe I1C3
mostré mas de 55 000 casos denunciados por personas de menos de 30 aios; las
pérdidas por estos casos alcanzaron los USD 596,2 millones solo en 2019.2

Saber como identificar un engafo es un paso fundamental para no caer en la trampa de los
estafadores. Las siguientes son algunas maneras de «detectar la estafa».

* iSi es demasiado bueno para ser verdad, probablemente lo sea! No es cierto que vaya a recibir
el dispositivo mas nuevo, zapatos de uUltima moda o auriculares con un cincuenta por ciento
de descuento.

o Sise trata de dinero, sea desconfiado. Esto incluye a las personas que quieren darle dinero a
cambio de que usted les proporcione su nimero de cuenta bancaria. Incluso las solicitudes de
dinero de personas que usted conoce deben verificarse; por ejemplo, la suma que pideny
cudl es la mejor manera de enviarla.

¢ Antes de hacer clic en cualquier enlace incluido en correos electrénicos, mensajes de texto o
publicaciones en las redes sociales, verifique quién envid el enlace y si este es legitimo. Pase el
cursor sobre los enlaces antes de hacer clic sobre ellos para ver adénde lo llevaran en realidad.
Si no esta seguro sobre un enlace, no haga clic. Intente encontrar el sitio utilizando un motor
de busqueda para ver si las direcciones URL coinciden.

e A menudo los estafadores usan el miedo o la urgencia para hacer que la gente actue sin
tomarse tiempo para pensar. Los mensajes en los que insisten en que responda de inmediato

2Buré Federal de Investigaciones, Centro de Denuncias de Delitos en Internet. (2019). Informe de Delitos en Internet 2019. Extraido del
sitio web IC3 del FBI: https://www.ic3.gov/Home/AnnualReports
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suelen ser estafas, especialmente si parecen provenir de organismos con nombres oficiales
como la Administracién del Seguro Social. (No, nadie cancelara su numero de seguro social).

o Conozca la direccién URL de la empresa con la que esta interactuando, y verifique que se
encuentra en el sitio correcto. A menudo, los estafadores compran nombres de dominio o
direcciones URL similares que con frecuencia se escriben mal, en especial si lo hace desde su
teléfono celular.

Otras cuestiones de seguridad

Estos son algunos otros consejos que lo ayudaran a estar seguro en linea:

 Siusa una computadora publica, como por ejemplo la de la biblioteca o la escuela, no permita
que la computadora guarde su nombre de usuario o su contrasefa. Cierre sesién en la
computadora cuando termine, para borrar la caché y eliminar los archivos temporales a los
gue quiza haya tenido acceso.

e Las unidades externas pueden contener virus y malware. No use una unidad USB que haya
encontrado en el suelo. Si no tiene antivirus en su computadora, tampoco deberia usar la
unidad externa de un amigo.

e Sea cuidadoso con las estaciones publicas de carga USB. Estas también pueden contener virus
gue podrian infectar su teléfono o computadora. En lugares publicos siempre es mejor cargar
sus dispositivos con un cargador eléctrico que con un cable USB.

Acoso cibernético

El acoso cibernético es uno de los mayores desafios a los que estan expuestos los
nifos y adolescentes en internet. Muchas personas que nunca serian bravuconas
en la vida real se vuelven mas atrevidas cuando estan escondidas detras de la
pantalla de una computadora, especialmente si creen ser anénimas.

Los Centros para el Control y la Prevencién de Enfermedades (CDC) de Estados Unidos definen la
intimidacién como «un comportamiento agresivo indeseado por parte de otro joven o grupo de
jovenes... que implica un desequilibrio de poder observado o percibido, y se repite muchas veces o es
muy probable que se repita». Observe que la intimidacién no tiene que implicar violencia fisica, ni
siquiera abuso verbal. Esparcir rumores acerca de una persona, publicar fotos degradantes o dejar
intencionalmente a una persona fuera del grupo pueden ser acciones que se ajustan a la definicion
de intimidacién. Los CDC manifiestan que 1 de 6 alumnos en la escuela secundaria informa haber sido
victima de intimidacién en linea.?

En cierto modo, el acoso cibernético es peor que el abuso fisico de un bravucén. Cuando una persona
es victima de intimidacién en la escuela o en el patio de recreo, su verglienza y malestar se limitan a

3 Centros para el Control y la Prevencién de Enfermedades. (2014). Prevencidn de la intimidacion. Extraido en linea en https://www.cdc.
gov/violenceprevention/youthviolence/bullyingresearch/fastfact.htmil
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las personas presentes. Cuando se retira del lugar fisico, la intimidacién cesa. De esta forma, la
persona puede escapar de la situacién.

En el acoso cibernético no existe esa posibilidad. Un bravucén puede seguir a la persona en forma
virtual y seguir acosandola aun cuando no estd junto a ella. Ademas, el malestar de la persona sigue
presente para que todos lo vean. En este sentido, el acoso cibernético puede ser peor que la
intimidacién fisica porque no tiene salida.

Si eres victima de acoso cibernético no debes avergonzarse. Tu eres la victima, y no has hecho nada
malo. Pero es necesario que tomes medidas para evitar que eso continue:

No tomes represalias. Es comprensible querer defenderse y publicar cosas desagradables en
linea sobre el bravucén. Sin embargo, eso no resolvera la situacion y esta podria convertirse
en algo peor.

Documenta la intimidacidn. Asegurate de hacer capturas de pantalla de los mensajes y las
publicaciones para que no puedan ser borradas. Registra la fecha y la hora de los mensajes,
como también quién los envié.

Involucra a un adulto. Comparte las imagenes de los mensajes del bravucén con un padre, una
maestra o con otro adulto. Dile como te hacen sentir estos mensajes, y pidele que te ayude a
resolver la situacion.

Recuerda que el acoso cibernético es mas dificil de advertir para los padres, maestros o adultos, asi
que es esencial que informes a un adulto que estas siendo victima de acoso en linea.

11
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Luego de hablar sobre algunos de los problemas a los que los
NINOS estan expuestos en linea, use este sencillo juego para reforzar

lo aprendido.

Imprima suficientes copias de los dos emojis incluidos
(pagina 14), para que cada nifo/a tenga uno de cada
uno. Considere imprimirlos en el anverso y reverso
para ahorrar papel. También puede unirlos a varas de
madera si desea. Si no tiene acceso a una impresora,
los nifos pueden usar sus manos, con el pulgar hacia
arriba para expresar su acuerdo, o con el pulgar hacia
abajo para mostrar su desacuerdo.

Como jugar
Lea la lista de situaciones a la clase e indique
a los nifos que usen los emojis para responder

si esa actividad es «acertada» o si es algo
que deben «evitar.

o La mayoria responderd bien a las preguntas,

y es probable que los que respondan mal se
hayan equivocado al levantar el emoji. Si alguien
responde mal a la pregunta, aproveche la
oportunidad para reforzar el principio que
la situacién quiere ensenar.

12
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e Usar el nombre de tu gato y tu ano de nacimiento como contrasefa.
» Decirles a tus amigos que dejen de burlarse de un/a companero/a de clase en linea.

 Verificar que un enlace en un correo electrénico de tu abuela es seguro antes de hacer
clicen él.

e Registrarte en una nueva plataforma de redes sociales sin hablar primero con tus padres.

o Aceptar la solicitud de amistad de alguien a quien no conoces, siempre y cuando la
persona diga que conoce a tus padres.

 Investigar un poco antes de aceptar una solicitud de amistad, para asegurarte de que la
persona sea quien dice ser.

» Tener una conversacion privada en un salén de Zoom con uno de tus lideres juveniles o con
un miembro del personal de Conquistadores.

o Eliminar de inmediato correos electrénicos, mensajes de texto o mensajes privados de
personas a quienes no conoces si hay un enlace en el mensaje.

o Compartir memes que se burlan de personas de otras culturas u otros paises
e Informar a un adulto si te estan acosando en linea.

e Pensar en lo quieres publicar en linea antes de pulsar Enviar, especialmente si estas
enfadado/a o es tarde por la noche.

 Ajustar tus configuraciones de privacidad de redes sociales de manera tal que solo tus
amigos puedan ver tus publicaciones y tu informacion.

o Hacer clic en el enlace que ofrece un 80 % de descuento en los AirPod Pro, que tu amigo/a
compartid en su historia de Instagram.

o Compartirimagenes inapropiadas de ti o de otra persona.

« Evitar las estaciones publicas de carga USB.

 Usar una contrasefa diferente para cada cuenta que tengas.

o Hablar mal de un/a compafero/a de clase en un chat privado porque este/a nunca lo vera.
 Publicar en linea una foto de tu casa.

e Bloqueary denunciar a cualquiera que te envie fotos o0 comentarios inapropiados.

e Publicar en las redes sociales que esta tarde vas a estar en el centro comercial de tu
localidad sin un adulto que te acompaiie.

 Informar a un adulto si alguien en linea intenta hacer que te encuentres con él/ella en
algun lugar.

e Suponer que todo lo que pones en linea es publico.

e Compartir el enlace de tu clase Zoom en linea en el canal publico Discord.

o No tomar represalias si te estan acosando.

e Usar solo numeros en tu contrasena.
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PREGUNTAS PARA EL DEBATES

Use las siguientes preguntas para iniciar un debate con sus alumnos
sobre como usan la internet y las redes sociales y como creen que
estarian mas seguros en linea.

@
O
- I s o
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Es evidente que internet no existia en la época del
ministerio de Jesis. Si hubiera existido, seémo ereen
que El habria usado estas herramientas en Su
minigterio? sCuéles son algunas manerag en que su
iglesia podria usar internet o las redes sociales para
trangmitir el Evangelio? 5Como pueden usar su
presencia en linea para mostrar el amor de Dios?
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Este material contiene informacion general basada en hechos, y bajo ninguna circunstancia debe considerarse asesoramiento legal referido a un asunto o tema en particular.
Por favor, consulte a un abogado de su localidad si desea saber como se trata en su jurisdiccion cualquier circunstancia especifica que usted deba resolver.
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